Warszawa, 20 pazdziernika 2023r.

dr hab. Mirostaw Kurkowski, prof. UKSW, prof. APwSz

e Instytut Informatyki

Uniwersytet kard. St. Wyszynskiego w Warszawie
¢ Instytut Stuzby Kryminalnej

Akademia Policji w Szczytnie

Recenzja rozprawy doktorskiej mgr. inz. Tomasza Nowaka
Wyznaczanie izolacji w sieciach plastrowych
z wykorzystaniem skierowanych liczb rozmytych

Promotor: prof. dr hab. inz. Zbigniew Kotulski

Niniejsza recenzja zostata sporzgdzona na prosbe Rady Dyscypliny Naukowej
Informatyka Techniczna i Telekomunikacja Politechniki Warszawskiej wyrazong
w odpowiednim pismie. Opiniowana rozprawa dotyczy wyznaczania charakterystyk

bezpieczehstwa w sieciach plastrowych realizowanych w ramach sieci 5G.

W potowie 2018 roku podpisano list intencyjny okreslajgcy zastosowania nowej
technologii sieciowej 5G na terenie Polski. Zaktada sig, aby do 2025 roku wszystkie obszary
miejskie i gtébwne szlaki transportu lgdowego majg miec¢ nieprzerwany dostep do sieci 5G.
Bezpieczenstwo w systemach komunikacyjnych jest kluczowg, konieczng cechg takich
systeméw. Badanie roznych aspektow bezpieczenstwa w takich sieciach nalezy wiec do
najwazniejszych i najaktualniejszych probleméw przed jakimi stoi Informatyka techniczna
i Telekomunikacja jako dyscyplina naukowa. Prowadzenie badan w tym zakresie jest jak

najbardziej uzasadnione.
Zawartos¢ rozprawy

Recenzowana rozprawa razem ze Spisem Tresci, Bibliografig oraz Dodatkami liczy 183
strony. Ukfad pracy jest odpowiedni. W moim odczuciu jednak dobrze bytoby zaopatrzyc
rozdziaty w krétkie wprowadzenie i podsumowanie. Moim zdaniem poprawitoby to

przejrzystos¢ pracy i pomogto w $ledzeniu kolejnych rozwazan. Zebrana na cele



przygotowania rozprawy i zacytowana literatura przedmiotu liczy 128 pozycji. W mojej opinii

jest ona dobrana wtasciwie.
We Wstepie Autor wprowadzit do tematyki rozwazan oraz okreslit hipoteze badawcza:

Zarzadzanie izolacja (i jej opis ilosciowy) jest waznym elementem zapewniania
bezpieczenistwa usfug w sieciach plastrowych. Mozliwe jest zdefiniowanie pojecia
izolacji w sieciach plastrowych, ktéore mozna opisa¢ ilosciowo za pomoca skierowanych
liczb rozmytych. Tak zdefiniowany poziom izolacji mozna poréwnywaé¢ w ustalonym

porzadku.

W celu wykazania prawdziwosci tezy Autor zaproponowat szereg zadan badawczych.

Wsrdd nich wymienic nalezy:

o dokonanie jakosciowej analizy bezpieczenstwa plastrow typu End-To-End i ich izolaciji
w sieciach 5G dla ustalenia potrzeb ich opisu ilosciowego,

e stworzenie modelu izolacji z wykorzystaniem liczb rzeczywistych,

e opracowanie sposobu tworzenia skierowanych liczb rozmytych na podstawie danych
pomiarowych,

e opracowanie metody znajdowania skierowanej liczby rozmytej najblizszej zadanej
(niewtasciwej) skierowanej liczbie rozmytej,

e walidacje zaproponowanych algorytmow,

e opracowanie modelu probabilistycznego opisu poziomu izolacji,

e opracowanie modelu izolacji ustug w sieciach plastrowych.

Poza Wstepem (numerowanym jako Rozdziat pierwszy) recenzowana rozprawa
zawiera jeszcze osiem rozdziatdbw wiasciwych oraz Podsumowanie. Rozdziaty drugi i trzeci
przedstawiajg podstawy analizowanej problematyki stanowigc wprowadzenie do dalszych
rozwazan. W rozdziale drugim opisano pojecie sieci plastrowych. Autor przedstawit w nim

kluczowe pojecia dotyczgce takich sieci.

Rozdziat trzeci zawiera analize pojecia izolacji w sieciach plastrowych. Przedstawiono
tutaj uzasadnienie istotnosci badania izolacji sieci. Mgr Nowak zaprezentowat typy izolacji oraz
przedstawit przyktady technik ich zapewniania. W rozdziale czwartym przedstawiono algorytm
wyznaczania izolacji sieci wykorzystujgcy liczby rzeczywiste. Metoda ta jest bazg do nowych,
proponowanych przez Autora, rozwazan dokonanych w Kkolejnych rozdziatach rozprawy.
Rozdziat pigty zawiera podstawowe definicje oraz wlasnosci matematyczne skierowanych
liczb rozmytych (SLR).

Rozdziat sz6sty, wykorzystujgc wprowadzone poprzednio SLR prezentuje procedure

wyznaczania izolacji przy ich zastosowaniu. W tym celu Autor przedstawit metode okreslania



SLR na bazie eksperymentalnych wynikow pomiarowych. Dodatkowo, stosujgc minimalizacje
metryki odlegtosci pomiedzy liczbami, Autor zaprezentowat procedure poszukiwania
skierowanej liczby rozmytej wtasciwej dla zadanej skierowanej liczby rozmytej niewtasciwej.
Wykorzystano tutaj techniki programowania kwadratowego i liniowego. Rozdziat siédmy

przedstawia przyktad obliczenia izolacji oparty na przedstawionym modelu rozmytym.

Autor w rozdziale 6smym przedstawia dodatkowo model probabilistyczny izolacji.

W rozdziale dziewigtym zaprezentowano pojecie izolacji ustug oraz przedstawiono jej model.

Rozdziat dziesigty zawiera podsumowanie zawartych w rozprawie rozwazan oraz
przedstawia wnioski z nich wynikajgce. Autor zawart tutaj takze potencjalne kierunku dalszych
badan. W ,Dodatku A” mgr Nowak przedstawit zbiér lematow i twierdzen (wraz z dowodami)

charakteryzujgcych opisany w rozdziale 6smym model probabilistyczny.
Ocena merytoryczna

W pracy Autor opisat prace przeprowadzone w celu udowodnienia stawianej tezy:
e zaproponowano formalng definicje izolacji w sieciach plastrowych (Podrozdz. 3.4);

e zaprezentowano model rozmyty oparty 0 SLR stuzgcy do wyznaczania poziomu izolacji

w sieciach plastrowych (Rozdz. 6);

e zastosowano SLR do procedur wyznaczania izolacji (Rozdz. 6, 7), w tym celu Autor

zaproponowat dedykowane algorytmy:

o wyznaczania wiasciwej skierowanej liczby rozmytej najblizszej zadanej
skierowanej liczbie rozmytej niewtasciwej (Podrozdz. 6.2). W algorytmie tym
zastosowano oryginalny koncept wyznaczania liczby wiasciwej polegajacy na
wprowadzeniu odpowiedniej metryki pomiedzy liczbg wiasciwg i niewtasciwg
minimalizowanej kolejno z wykorzystaniem technik optymalizacyjnych, w tym

programowania liniowego,

o wyznaczania skierowania niewlasciwej liczby rozmytej (Rozdz. 7). Algorytm ten

stosuje wzajemne potozenie funkgji f i g charakteryzujgcych SLR wokét jej jadra.

przeprowadzono praktyczng walidacje zaproponowanych algorytméw z wykorzystaniem

przyktadu obliczeniowego (Rozdz. 7);

opracowano i przedstawiono probabilistyczny model opisu poziomu izolacji (Rozdz. 8).

Podsumowujac wyniki przedstawione w rozprawie nalezy stwierdzi¢, ze moim
zdaniem nie ma watpliwosci, ze mgr inz. Tomasz Nowak wykazat stawiang w rozprawie

hipoteze badawcza.



Uwagi polemiczne i krytyczne oraz elementy dyskusyjne

Przedstawione nizej uwagi nie zmniejszajg moim zdaniem wartosci naukowej rozprawy

i nie majg wptywu na pozytywng opinie pracy jako catosci. Zamieszczone uwagi mogg tez

stanowi¢ pole do dalszych badah.

1.

Cho¢ metryka rozmycia zdefiniowana dla skierowanych liczb rozmytych oraz unormowana
metryka rozmycia (patrz str. 71-73) zostaty zaproponowane przez Autora, jednak nie sg
one wykorzystywane szerzej w pracy. Mozna zada¢ pytanie czy struktury te mogg mie¢

zastosowanie w badaniu innych zagadnien zwigzanych z badaniem izolacji w sieciach 5G?

W pracach naukowych spotyka sie czasem niejednoznaczno$¢ oznaczeh. Na przyktad
w recenzowanej rozprawie symbol f oznacza funkcje tgczacg i funkcje UP tworzgca

skierowang liczbe rozmytg. Nalezatoby zadbac o te kwestie.

W moim odczuciu podrozdziat 5.1 mogtby doktadniej omoéwi¢ koncepcje (L,R)-liczb

opisywanych w przywotanych pracach.

W pracy na stronie 76 zaproponowano kilka sposobow na rozwigzanie problemu
wyznaczania orientacji skierowanej liczby rozmytej na podstawie szeregu czasowego.
Autor nie wskazat jednak, ktére podejscie Jego zdaniem jest optymalne i preferowane

w dalszych czesciach rozprawy.

W pracy zabrakio mi szerszego komentarza dotyczgcego ztozonosci obliczeniowe;j
proponowanych algorytmoéw. Zastosowanie w rozwazaniach modelu rozmytego wymaga
rozwigzania problemu programowania liniowego. Czy wiadomo jakie sg ograniczenia
ilosciowe zwigzane z takg realizacjg? Chodzi oczywiscie o szacunki zwigzane ze

ztozonoscig obliczeniowa oraz precyzjg obliczen?

Czy model izolacji ustug podstawiony w rozdziale 9. mozna zastosowac¢ jednoczesnie

z modelem rozmytym wykorzystujgcym skierowane liczby rozmyte?

W pracy Autor zastosowat pojecia parametrow i wtasciwosci (patrz str. 55), ktére zbiorczo

nazwat cechami. W pracy zabrakto jednak odpowiednich przyktadow tych cech.

Mozna zadac¢ pytanie, czy probabilistyczny model izolacji mogtby mieé¢ szerszy katalog

funkcji 0 znaczeniu statystycznym.

W pracy poruszono zagadnienie poszukiwania przyblizenia niewtasciwej skierowane;j
liczby rozmytej, bedacej wynikiem dziatania matematycznego na skierowanych liczbach
rozmytych lub ztozenia takich dziatan. Nie zaproponowano w pracy alternatywnego
algorytmu do algorytmu Simplex (np. heurystycznego, zachtannego), ktéry mogiby byé

uzyty do rozwigzania postawionego problemu programowania liniowego.



10. Funkcje normalizujgce przywotane na stronie 59 mogtyby zosta¢ przedstawione w postaci
parametrycznej, aby umozliwi¢ wyréwnanie ich wptywu na wynik izolacji przy zmianie

wartosci jednej z cech izolaciji.
Uwagi redakcyjne

W pracy znalaztem pewna liczbe btedow literowych lub stylistycznych, ale nie majg one
znaczenia przy ocenie rozprawy jako catosci. Nalezy jednak podkresli¢, ze w recenzowanej
rozprawie jest wyjatkowo mato takich pomytek. Swiadczy to o bardzo dobrej redakgji tekstu,

w tym w czesci matematycznej.
Whiosek koncowy

Przedstawione w recenzowanej rozprawie doktorskiej rozwazania zwigzane
z zastosowaniem modelowania matematycznego, w tym liczb rozmytych, do efektywnych
badan dotyczacych bezpieczenstwa w sieciach plastrowych realizowanych w ramach sieci 5G
dotyczg waznych i biezacych probleméw Informatyki technicznej i Telekomunikacji. Rozprawa
doktorska mgr. inz. Tomasza Nowaka zawiera oryginalny wktad Autora w teorie i praktyke

komunikacji prowadzonej drogg elektroniczna.

Biorac pod uwage wyniki przedstawione w recenzowanej rozprawie doktorskiej

mgr. inz. Tomasza Nowaka stwierdzam, ze moim zdaniem, praca ta_ spetnia

wymagania stawiane rozprawom doktorskim przez obowigzujaca aktualnie w Polsce

Ustawe o Stopniach i Tytule Naukowym. Stawiam zatem wniosek o dopuszczenie

mgar. inz. Tomasza Nowaka do dalszych etapow _ przewodu _doktorskieqo

prowadzonego w dziedzinie nauk inzynieryjno-technicznych w dyscyplinie Informatyka
techniczna i telekomunikacja przez odpowiedniga Rade Dyscypliny Naukowej
Politechniki Warszawskiej.

Dodatkowo, biorgc pod uwage moim zdaniem wysoki poziom naukowy
proponowanych rozwigzan, w tym struktur matematycznych i algorytméw, stawiam

whniosek o wyrdznienie recenzowanej rozprawy.



